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Metodika ochrany osobnich udajii v projektu VICTOR

1. K mazani osobnich dat dochéazi podle pfani poskytovatele pfredméti:

a) Na pracovisti poskytovatele elektroniky. Nadaéni fond mize na pfani poskytovatele zajistit pracovniky, ktefi na pracovisté
poskytovatele dochazi.

b)  Na specialné upraveném pracovisti Nada¢niho fondu Rotary klubu Brno City v prostorach jeho servisni organizace BLUECAP
Invest, a.s. na Makovského nam. 2 v Brné.

2. Kazdy predmét ur€eny k mazani osobnich dat mimo pracovisté poskytovatele je dan na pracovisti poskytovatele podle velikosti pfedmétu
do obalky &i jiného vhodného obalu, ktery je nasledné zapecetén paskou, opatfen razitkem a podpisem poskytovatele a je na néj
nalepen €arovy kod.

3. Po transportu pfedméta uréenych k mazani osobnich dat na specialné upraveném pracovisti Nada¢niho fondu Rotary klubu Brno City na
Makovského nam. 2 v Brné je povinen pracovnik uréeny k mazani dat pred otevienim obalu pfedmétu ukazat na kameru umisténou na
tomto specialné upraveném pracovisti neporu$enost peceti a islo ¢arového kodu.

PFi mazani dat nesmi pracovnik vypnout kameru zaznamenavajici proces mazani na specialné upraveném pracovisti.
Zaznam procesu mazani dat povéfenymi pracovniky je vzdy uloZen a archivovan na serveru servisni organizace Nadacniho fondu

Rotary klubu Brno City, spole¢nosti BLUECAP Invest, a.s.

PouZivané metody mazani dat

1. Osobni pocitace
Dnesni pevné disky Ize povazovat za UpIné sanitizované (tzn. neni mozné z nich data dostat ani laboratorné) i po prvnim pfepisu. Nadacni
fond Rotary klubu Brno City provadi pfepisy nahodnymi daty hned 3x. StarSi pevné disky (kapacita v fadu jednotek GB), kde je hustota

magnetického signalu nizsi a tim padem ji Ize laboratorné extrahovat i po vétSim poctu prepisu, jsou u nas fyzicky zni¢eny.

Provadéna sanitace odpovida americkému standardu DoD 5220.22 vydaného ministerstvem obrany USA:

Soubory jsou pfepsany nejprve nahodnymi hodnotami, podruhé hodnotami opacnymi k hodnotdm ndhodnym a potfeti zcela novymi
nahodnymi hodnotami.

Program na mazani dat podle standardu DoD 5220.22-M:

Secure Eraser 2.1

Secure Eraser je utilita pro bezpe¢né a nevratné smazani soukromych nebo jinak citlivych dat. K této skartaci soubort program vyuziva
standardy US DoD 5220.22-M E, US DoD 5220.22-M ECE, German standard a Peter Gutmann standard. Program provede zdznam o

smazané poloZce s jejim nazvem a ¢asem odstranéni.
2. Mobily, PDAs a dal$i embedded zafizeni

Provadime vymaz vSech dat pomoci softwaru od vyrobce a nahrajeme novy firmware. Pamétové karty prochazi stejnym sanitizacnim

procesem jako pevné disky.

Podrobné informace o projektu na www.victor-paralympic.cz
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